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IPv6 protokoll altalanos
bemutatasa




rr , W A
IPv6 el6zmények Lam

= |IPv4: Internet Protocol version 4 is the fourth iteration of the Internet
Protocol (IP) and it is the first version of the protocol to be widely
deployed.

= IPv6: Internet Protocol version 6 is a network layer protocol for packet-
switched internetworks. It is designated as the successor of IPv4, the
current version of the Internet Protocol, for general use on the Internet.
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IPv6 altalanos bemutatasa
Fejlec

r

Megmaradt: Uj: IPv4 Header IPv6 Header

= Verzid = Flow label Version  IHL ;:‘r’::; Total Length Version Traffic Class Flow Label

= Forras IP cim Identification Flags F'g%’;‘;"‘ Payload Length H’;’:;; . Hop Limit
= Cél IP cim Timetolive Protocol  Header Checksum

Megsz(int: e SIS Mivess

= Internet Header Lenght s gy

= Fragment ID, Flags, Offset it il
= Header checksum

» sy estination ress
MOdOSUIt Field’s name kept from IPv4 to IPv6 Desostion 2o
Field not kept in IPv6
- TOtaI Iength -> Pa’yloa'd Iength Narrc:ear:d pi)tsiuonchanged inIPv6
. Type of Service -> Traffic Class New field in IPv6
= Protocol Type -> Next Header

= TTL -> Hop Limit
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IPv6 altalanos bemutatasa
Cimek abrazolasa 2% —3 4%x10%

IPv4-hez képest (32 bit ->128 bit)
= azaz 4-szer annyi biten abrazolhato
= azaz 79,228,162,514,264,337,593,543,950,336-szer annyi cim

0010 00000000 0001 0000

Jelolés: 1101 1001 1000 0000 0000
- Hexadecimalis formaban 0000 0000 0000 00010110
= 8 részre tagolva, kettésponttal elvalasztva 8888 0000 0000 0000 0000
- Egyszerusitesek , 0000 0000 0000 0000 0000
= Tagonként a bevezet6 nullak elhagyhatok 0000 0000 0000 0000 0000
Csupa nullas tagok sorozata egyszer dupla kettésponttal (‘")
helyettesithet6 0001
Prefix-ek jeldlése 7 jellel irhatd (pl. 2001:4c48::/32)
Példa:
2001:0db8:0000:0160:0000:0000:0000:0001
2001:db8:0:160: 1

2001:db8:0:160::1
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IPv6 altalanos bemutatasa
Cim tipusok csoportositasa

Cimzési mod alapjan

= Unicast one-to-one
= Multicast one-to-many
= Anycast one-to-nearest

Hataskor alapjan

Globalis

= Lokalis (tobb tipus, pl. Interface-Local, Link-Local, stb.)

Példaul

Global Unicast Address (GUA)
Link-Local Unicast

Unique local (ULA)

cim

Multicast

Multicast, Link-Local
Unspecified

Loopback

2000::/3
FE80::/10
FCO00::/7

FFO00::/8
FFO02:1

21 /128

T DNS szervere: 2001:4c48:1::1
pl. MAC cimmel egészul ki (unique)

Net-en nem routolhat6 kvazi egyedi
(VPN, home network, etc.)

minden node a linken

virtualis interfész
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IPv6 altalanos bemutatasa
Global Unicast Address

GUA
= 2000:: /3, azaz 001...
= ISP-knek tipikusan /32

= Interface ID képzése
Manualis
= Véletlen

Magyar Telekom 2001:4c48::/32

Global Routing Prefix SulbDnet Interface ID
48 bit 16 bit 64 bit
48 bit

EUI-64 (Ethernet MAC cimbél generalt®)
pl. a stateless autoconfiguration esetén

alkalmazhato

EUI: Extended Universal Identifier

* elordl a 7.bit 1-esre allitando
= Dokumentaciokban: 2001:db8::/32

MAC address

MAC address

FF FE MACaddress

24 bit

24 bit
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IPv6 altalanos bemutatasa
Link Local Address

LLA

= Hataskore csak az adott linkre szlkul -> egyedinek kell lennie az adott
linken!
(DAD: dupplicate address detection)

= Dinamikusan létre jon az 0sszes |IPv6-0s interfészen, (még mieldtt globalis
IPv6 cimet kapna az interfész)

- FE80::/10 azaz 1111 1110 10...0 & Interface ID (64 bit)

1111 1110 10 0...0 Interface ID

10 bit 54 bit 64 bit

= Az adott alhalézaton IP kommunikaciot tesz lehetbve (globalis cimek nélkil)
= Auto address configuration
= Neighbour discovery
- Router discovery

= Minden interfészen ,,conn,ected” az FE80:: /10 _ne,tw_o,rk, eze:rt a kimend
interfészt is meg kell hatarozni a kommunikacio soran
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IPv6 altalanos bemutatasa

Multicast Address

IPv6-ban a Multicast gyakran hasznalatos
= nincs Broadcast -> helyette Multicast-ot hasznalunk !

MC cim:

= interfészek egy csoportjat azonositja (one source to many

destination)
= FF0O0:: /8, azaz 1111 1111 ...
- Flag (transient-flag)

0 : permanent (well-known MC address)

1 : temporary

= Scope — MC cimben van kodolva
(IPv6-ban nem hasznalatos a MC headerben 1év6 TTL mezd erre a célra)

. interface-local
: link-local

: subnet-local

: admin-local

. site-local

. organization

- global

Mmoo 1A WN K-

11111 111 Flag | Scope Group ID
8 bhit 4 bit 4bit 112 bit

Példak:
FF02::1 all nodes
FF02::2 all routers
FF02::9 all RIP routers
FF05::1:3 all DHCP servers
FFO05::101 all NTP servers
FFO2::FFxx : xxxx Solicited-node
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IPVv6 altalanos bemutatasa
Address resolution

Address resolution

= IPv4-es ARP broadcast helyett IPv6-ban Solicited node multicast
= a broadcast jellegi forgalom okozta terhelést csokkenti
= az adott linken egy IP cimhez tartozé6 MAC cimet szeretnénk megtudni

FFO2

0...0

FF

XXXXXX

16bit

= FFO2::FFXX : XXXX

80 bit

= ahol XXXXXX, az IPv6 unicast cim utols6 24 bitje
= Nem kolcsondsen egyértelml a megfeleltetés
= Tobb node is figyelhet ugyanazon a Solicited node multicast cimen
= Azonban csak az ,érintett” fog valaszolni
= De sokkal kisebb terhelés mint a broadcast

8 bit

24 bit
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IPv6 altalanos bemutatasa
Szukseges cimek

Egy IPv6 végpont interfészéhez az alabbi cimek tartoz(hat)nak:

= Loopback cim

= Link-Local cim

= Unicast és anycast cim(ek)

= All node multicast

= Solicited node multicast (minden egyes unicast €s anycast cimbdl képzett)
- Egyéb multicast group cimek (amely csoportokhoz kapcsolodott)
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Protokollok
IPv6 tamogatas

IPv6 képes routing protokollok:
= RIPng

- EIGRP

=« OSPF v3

« ISIS

- BGP4

IPv6 cim és paraméter konfiguracio:
« ICMPV6
- DHCPvVG6

Egyéb protokollok
- RADIUS

« DNS

= Stb.
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Uj protokollok
Cim konfiguracio tipusai

= Manualis
= Stateless auto address configuration (SLAAC) — RFC4862
= ,segitség” nélkul torténik (nincs elézetes infoja, nem kell DHCP szerver)

= |ldeiglenes cimet hoz létre az interfészen, amig felderiti a kapcsolddo haldzat jellemzéit,
majd ezen informaciok alapjan globalis cimet konfigural

= ICMPv6 protokoll segitségével torténik

= Plug-and-play — tomeges automatizalt installaciot tesz lehetévé DHCP szerver
hasznalata nélkul

= Stateful DHCPv6 — RFC3315
. t(_S_Irct)t,)a_lli(s cim és egyeéb paraméterek konfiguralasa DHCPv6 protokoll segitségével
orténi
= Statless DHCPv6 — RFC3736
= Egy kis kombinalas ...
= SLAAC a globalis IP cimhez
= DHCP-vel az egyéb paramétereket pl. DNS szerver cimek
= DHCP-PD — RFC3633

= DHCPV6 protokoll kiegészitése (IA_PD option — Identity Association for Prefix
Delegation)

= IPv6 prefix, amibdl képzett prefixet oszt tovabb, pl. home LAN interfészen

Adatpark IPv6 bevezetés 2011/05/31
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Uj protokollok
ICMPV6 — Neighbor Discovery Protocol (RFC4861)

Host — Router felderit6 funkciok:

= Router discovery — szomszeédos router felderitése

= Prefix discovery — host felderiti, hogy mely halézathoz kapcsolodik

- Parameter discovery — pl. local prefix, MTU paraméter

= Address Autoconfiguration — automatikusan torténé cim konfiguracio

Host — Host kommunikacio:

= Address Resolution — MAC cimek feloldasa (ARP szer( funkcio az IPv4-ben)
= Duplicate Address Detection - duplikalt IP cim érzékelése

= Neighbor Unreachability Detection — nem elérheté szomszédok azonositasa

Redirect function — a router egy elényésebb Utvonalat ajanl egy adott cél haldzat
felé
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IPv6 a Magyar Telekom
halozataban




Korabbi IPv6 fejlesztések, eredmenyek
Magyar Telekom

Labor kisérletek

2005 — IPv6 cimtartomany igénylése a RIPE-tol
= 2001:4CA48::/32
= 2A00:1110::/32

2009/10 — IPv6 bevezetése a szolgaltatoi haldzatba
= Gerinchaldzat felkészitése - ,First seen on 2009-02-11 21:02:27”
= |Pv6 peering szolgaltatas bevezetéese
= Pilot szolgaltatasok lakossagi és Uzleti Ugyfeleknek
= DSL/GPON IPv6 pilot (http://www.telekom.hu/ipv6)
= Szimmetrikus Internet szolgaltatas, Uzleti ugyfelek

2011. junius 8. — World IPv6 Day
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http://www.telekom.hu/ipv6

W6D — World IPv6 Day
Mirdl szol 7 Society - -

= Ez egy 24 o6ras kisérlet amikor a nagy internetes tartalom szolgaltatok
IPv6-on is elérnetdve teszik a sajat tartalmaikat. Az eseményt az ISOC

(Internet Society) koordinalja.
= Az eseményt 2011 junius 8-ra hirdették meg.

= A kezdeményezeés célja, hogy az informacios tarsadalom érintett
szerepl6it arra 0sztokelje, hogy miel6bb felkészuljenek az IPv6
protokoll problémamentes kezelésére.

= A felhivashoz vilagszerte sok tartalom- és Internet szolgaltatdé csatlakozott
koztuk a Magyar Telekom is, aki tovabbra is stratégiai céljanak tekinti a
technoldgiai ujdonsagok bevezetéseét, igy az IPv6 bevezetésében is az
élen jar a régidban.

facebook (GO ()gle"‘ YAHOO!
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World IPv6 Day
MUszaki hatter

Mormally, if a DMS resolver requests an IPvE address for 3 Google web site,
itwill not receive one..

.\'-\J'-\ AA

|Pv6 tartalom elérési lehetéségek jelenleq: —_— '
: T —

= Ugyanazon URL hasznalata IPv4 és IPv6 S MM oo
esetében iS, de White-list SZUrc’S hasznélatéval (pl. ...bu.taDNSregolverwithGoogleoverIPvawillrecei\feanIFfvaaddress,
google.com) Jr—

. Médositott URL hasznélata az IPV6 eléréshez '
(p|. v6.facebook.com) icw e with Google over 1Pv6 waw google

World IPv6 Day
= ArésztvevOk a portaljaikon korlatozas nelkul biztositjak az IPv6-os elérést

- Az IPv6 képes kliensek az IPv6 alapu kommunikaciot fogja preferalni

- Megfeleld IPv6 tamogatas hianyaban IPv4 alapon lesz felépitve a kapcsolat
- Magyar Telekom érintettsége

= Internet szolgaltatas

- Tartalom szolgaltatas

= Hoszting szolgaltatas
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Adatkozpontok IPv6-o0s halozati
kepessegéenek kiterjesztese




DataCenter Infrastruktura
Hosting kornyezet

= Hosting haldzati szolgaltatasok:

= Load-Balancing: @

- Redundans halozati kapcsolatok: @'
. Védett halozat: Db

= TUzfal infrastruktura W

= Standard Hosting: @
= 100Mbps/1Gbps/10Gbps x
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DataCenter Infrastruktura
Networking

Dataplex Core hal6zat
BEC '10.10 tervezett

TenGigabitEfhernet /]

BEC Core

B4, 1032297351

ZB10-Border1

icl=dplex
206 306G 5
Mmztkzi
Tepnl _|"5:1|:i1u||ul";'1‘;'. ]
Po2
FL1%3.2.219/31 Pod 1
PoG 81.183.2.195/31 81.182.2.197/31

81.183.2.209F1

Plex1
& —

TenGigabitEhermerX Y Meég NEM Uzemeld kaposolat HDSting HUStiﬂg
TenCiigahitEthemer XY Uizemeld kapcsolat Coaorel) Core1
service” kapcsolat

Internet” kapcsolat

.Core" services
IWIW, Freemail, DNS,
MAIL...
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DataCenter Infrastruktura

Networking

- Halézattechnikai alapok:

= top of the rack” switchek
« MST STP a PVST helyett
= VTP alkalmazasa

= STP portfast mindenhol az access
portokon

= Access Switchrn az utolsé harom port:
= 2X Trunk + 1 xMngmnt (no switchport)

MT IP Core
e Based on 6500s
'\/\ e 6708/6704/6748 cards
e eBGP with MPLS Core

e EIGRP bw boxes

e NoVTP

e Dedicated port for
Mnmgmnt (in VRF)

Border
10G
1

D13-25-K-7609-c1 ) e Based on 6500s
Z—

e 6708/6704/6748 cards

Core D14-25-K-7609-c0 « eBGP with MPLS Core
= e EIGRP bw boxes
- VTP
Dedicated port for
Mnmgmnt (in VRF)

Load-Balancing cards

10G.E :
D91-35-K-3750 DA1-33-K-3750 ?

10G.E 1oa E

——106——

Distribution

D41- 36 K-4948 D61 38-K-4948

D21-39-K-4948

Access Acces:

e 3560G switches

e OnlyL2

e MSTP

e VTP

e VTP pruning

e Last port Gi0/48 for
Mnmgmnt(in VRF)

e Gi0/[46/47] Trunk ports

VLANs VLANs

v0.1, 2009.12.06 2/3/2011
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Alkalmazott aktiv eszkozok

- Standard (Top of the Rack) Switching

= Cisco 3550

= Cisco3560

= Cisco 3560G

= Cisco 3560E

= Cisco N2K/N5K/N7K

- Altalanos jellemzéik:
= VTP, MST,port-security, ACL,dedicated Mngmnt port (no switchport)
= 10/100/1000; Linerate switching;
= 45 hasznos port,
= L3 képessegek

= HA Top of the rack switching / Distribution
= Cisco4948-10G/4900M
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Alkalmazott aktiv eszkozok

= Core Switching

= Cisco6500

= SUP720/SUP720-10G
= WS-6724

= WS-6748

= WS-6704

= WS-6708

= WS-6716

= Service Module-ok:
- ACE1.0/ACE2.0

SUP. Engine (PFC3B)
24 port SFP

48 port 10/100/1000 G.E
4 port 10G.E

8 port 10G.E

16 port 10G.E

Application Control Engine
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Alkalmazott aktiv eszkozok

= F6bb Core funkciok

= Nagy port suriseg

= VTP Server

= MST root

= HA Load-Balancing (CSM és ACE)

= 1G/10G wirespeed switching/routing (C6500 in compact mode !!!)
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DataCenter Infrastruktura
Enabling contents for World IPv6 Day

Technologiai adottsagok

= HW alapu LoadBalancer
hianya

ACL alapu védelem }

Load Balancer card

= ,IPv4 szer(” security
replacement.

{Temporary solution, until
funkciok hianya a LAN

kornyezetben | HOSTING
L y :CUSTOMERS
o T _

PC Access switch |y
g (\/\/\ ....... I Hosting
- Content
(lPVG Internet |PV4 i
- I @ O

> %swnch 7

—
-0
[ =i
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DataCenter Infrastruktura
Enabling contents for World IPv6 Day

Technologial adottsagok

oldali ,,hardenlng Autoconfiguration

szukseges - ye \/r
g7 u
Access switch —
PC IP IPv6

= SLAAC segitségével
aummatlku,s IpV6 ACL alapu védelem
bekapcsolas
IPv6
= Backdoor nyilik: szerver »SLAAC”
Stateless

1
1 HOSTING

ICUSTOMERS

Wy

Hosting
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DataCenter Infrastruktura
Hosting kornyezet — IP cim gazdalkodas

« Magyar Telekom 2001:4c48::/32

= 2001:4c48:2::/48 DataCenter

= 2001:4c48:2:8000::/50 Hosting routed
/56 networks

= 2001:4c48:2:8000::/56
= 2001:4c48:2:BF00::/56

= 2001:4¢48:2:a000::/52 General

purpose Hosting networks o

- 2001:4C48:2:A|HEXVIanID|/64 B8 -

- 2001:4C48:2:A360/64 O Ea

- 2001:4C48:2:A361/64 ; -
llTllIIIIIIIIIIIIlllllllllIIIIIIIIIIIIIIIIIIIIIIIIIII
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DataCenter Infrastruktura
Mi fog tortenni a gyakorlatban?

El6feltételek:

. . Bl
- HW enabled ipv6 routing:  Done
- Multiple ipv6 peering point: Done | |
- DataCenter Switch upgrade: Done (CMPvE Type 135
Src=A >
Hosting IPv6 bevezetése e ey
] i L Query = what is your link address?
- Switch pre-konfiguracié [Sﬂrr;ﬂfvgﬂvpeﬂﬂﬁ
- per port ipv6 ACL-ek beallitasa ) L I
- L3 Routerek IPv6 beallitasa T R > :
packets on this link £
- pl:
2001:4c48:2:A|HEXcodedVLANID|/6
4
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DataCenter Infrastruktura
Mi fog tortenni a gyakorlatban?

1. Host send RS message
e —
. ‘./: —_——
>, L3 routers answers with RAS =/ @ "~ ‘
RS — All Routers — Identity Yourselves |-=---- >
1. Sziikséges ICMPV6 {izenetek (2) | RA - All Nodes:
I o Prefix Is 2340:1111:AAAA:1::/64
Default Router Is
1.  NS/NA No route to 2340:1111:AAAA:1:213:19FF:FE7B:5004
destination -
2. RSIRA T |
== Router —=/ Router f
. advertisement —1 advertisement %
3. Packet too big " = <«
4 MLD Router advertisement packet definitions:

ICMPv6 Type = 134

Src = router link-local address

Dst = all-nodes multicast address

Data = options, prefix, lifetime, autoconfig flag

132317
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DataCenter Infrastruktura
Mi fog tortenni a gyakorlatban?

SLAAC procedura a szerver oldalon:

= a.Host oldali link-local cim generalasa(EUI-64)
= b. duplkiacié ellendrzés a link-local cimre
= €. Ha nincs duplikacio: link-local cim regisztralasa

1. A Host kild egy Router Solicitation Uzenetet

2. A Router valaszol egy Router Advertisement Uzenettel a kovetkezo
paraméterekkel:

= A default router.
= Default Hop Limit mez6 az IPv6 fejlécben
- |d6zitések a Neighbor Discovery processzhez

= A lokalis link MTU értéke

3. Duplikacio ellendrzes, ha nincs utkozes a beallitott ideig a Host
hasznalhatja az IP cimet
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DataCenter Infrastruktura
Mi fog tortenni a gyakorlatban? DNS

Ipv4-16l eltéré DNS rekordok:
1. lpve: AAAA
2. Reverse:
1. ip6.arpa
2001:db8::567:89ab:

b.a.9.8.7.6.5.0.0.0.0.0.0.0.0.0.0.0.0.
0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.a
rpa.

<

AAAA? example.com

R 3

A? example.com

example.com, AAAA=2001:db8::1234::5678 N

example.com, A=192.0.2.1

L

20 seconds ¢

L

F

TCP SYN, IPv6
______ .)X

TCP SYN, IPv6
______ .)X

TCP SYN, IPv6
______ .}X

TCP SYN, IPv4
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Thank your for your attention.



