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T-Online - Adatpark és Dataplex

Fizikai adottsagok

m redundans (2x480kVA, 3 fazis) sziinetmentes tapellatas és 2 db
dizelgenerator

m nagyteljesitményd klimaberendezés, alpadlo alatti befuvassal,
almennyezeti elszivassal, ezaltal garantalt 22°C géptermi hOmérséklet,
valamint kézponti monitoring

m automata tlizvédelemi rendszer: t(izérzékel6-rendszer, valamint a
legkorszerilbb oltégazas (FM200 gazzal oltd) tizoltérendszer

m Belépteto rendszer, biztonsagi 6r- és operatori szolgalat
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DataCenter IP szolgaltatasok

T-Online ,,sajat” szolgaltatasok
m RADIUS

DNS

WEB

MAIL

IPTV*

Hosting - tigyfél szerver elhelyezések
m Tartalom
m Hirdetés, Video, Mail, WEB,
m Nagy terhelési k6zosségi portalok:
IWIW, Addbevallas, ...
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Adatpark & Dataplex halozati kapcsolatok

T-Online Adatpark és
Dataplex kapcsolatok

T-Online —
Adatpark
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Datacenter - Halozat egy kicsit bovebben
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Load Balancing

Csodkkentett alkalmazas valaszidd, optimalizalt szolgaltatas, skalazhato
bévitési lehetdség, tlizfalak, VPN eszk6z6k, WEB/SSL kiszolgalok szamara

Hibatiir6 konfiguraciok, megnoévelt alkalmazas tizemido
Széleskorl IP protokol-beli tamogatas
TCP, User Datagram protokol(UDP), magasabb szint( protokollok, mint
HTTP, FTP, DNS, Real-Time Streaming Protokol, SMTP, IPSec ...
Transzparens mod a kliensek felé (Bridge), Health checking,

DoS védelem, teljes kontroll a csomag/szegmens tovabbitas felett nGbps
sebességgel
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Load Balancing - Failover

Jelenleg Cisco CSM modulok:

165,000 connection setups per second—Layer 4
1 million concurrent TCP connections

1 million packets per second

4Gbps

Evolucio: Cisco ACE

384,000 connection per second

4 million concurrent TCP connections
6,5 million packets per second
16Gbps
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Anycast routing technologia

Az otlet: tobb helyrol elérhet6 ugyanaz a tartalom

m TObb telephelyes szolgaltatasok

m Failover/Load-Balancing miikddés (DNS-alapjan)
m Rendkivil gyors konvergencia (gerinc routing)
Hatrany:

Kiegészités nélkil csak korlatozottan alkalmazhato
(NTP, DNS, UDP alapu szolgaltatasok esetén)

Routing protokoll - szolgaltatas allapot kapcsolatot igényel
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Anycast routing technologia

T-Online Adatpark és Dataplex Anycast routing és a DNS

2x2,5Gbps
DT

3x2,5Gbps
Telia

©

T-COM
IP gerinc

nx1GBps

SPo,,  10G.E
nx1Gb, €7,

DNS
Szerverek

DNS
Szerverek

10G.E:

Content
Switching
Module
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Anycast routing technologia

T-Online Adatpark és Dataplex Anycast routing és a DNS

3x2,5Gbps

DS

IP gerinc

o
> .
g 10G.E
g nx1GBps .
3
DNS 10G.E DNS
Szervergk . Szerverek
2 10G.E 10G.E
1.

10G.E:

Content
Switching
Module

Content
Switching
Module
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Szolgaltatas és a halozat kapcsolata

Cisco CSM RHI - Route Health Injection

Kapcsolat a routing és a szolgaltatas allapota kdzott
Mdkodés:

m CSM altal monitorozott szolgaltatasok

m CSM altal a routing tablaba injektalt route-ok
(ha a szolgaltatas elérhetd)

m Az IP gerinc hal6zatba elhelyezett specifikus BGP hirdetés
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Szolgaltatas és a halozat kapcsolata

T-Online Adatpark és Dataplex Anycast routing és CSM RHI #1
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Szolgaltatas és a halozat kapcsolata

T-Online Adatpark és Dataplex Anycast routing és CSM RHI #2
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Szolgaltatas és a halozat kapcsolata

T-Online Adatpark és Dataplex Anycast routing és CSM RHI #3
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DataCenter halozat Biztonsag

Tamadasi formak:

DoS, DDoS

Virusok, Worm-6k és a Trojan
Haldzati gyengeségek

Sniffing

IP spoofing

ARP poisoning
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Védekezési lehetoségek

DoS, DDoS
Virusok, Worm-0k és a Trojan

IPS, Tlizfal és Load Balancing egyiittes alkalmazasa
Sniffing, IP spoofing, ARP poisoning
Haldzati oldalon Layer 2 ASIC asszisztalt intelligenciak:

DAI (Dynamic ARP inspection)
ARP-response validation

IP source-guard:
Mac-IP-port-VLAN 6sszerendelés az access layer-ben
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Koszonom a figyelmet!

email:
gyebnar.krisztian@t-online.co.hu
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